Il Manuale, unico nel suo genere in ltalia, ha lo scopo di guidare gli investigatori (Magistrati
e Forze dell'ordine), gli Avvocati, i consulenti e gli studiosi della materia nelle varie fasi delle
indagini digitali, soffermandosi sull'analisi degli aspetti giuridici e accompagnandoli passo pas-
so nell'approfondimento delle fasi piu tecniche della computer forensics e degli accertamenti
informatici.

Gli aggiornamenti saranno disponibili sul sito www.telematici.com.
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la ricezione della notitia criminis: i primi passi verso una corretta individua-
zione ed acquisizione degli elementi di prova di natura informatica

i file di log e la conservazione dei dati aziendali: aspetti investigativi e tecni-
ci di base
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petenza, le modifiche apportate dalle legge n. 48 del 2008 al codice di pro-
cedura penale, la disciplina della data retention (conservazione dei dati del
traffico), acquisizioni ripetibili e irripetibili della digital evidence, perquisi-
zioni ed ispezioni informatiche, sequestri, attivita del consulente tecnico e
del perito, indagini difensive informatiche, limiti di utilizzabilita in dibatti-
mento degli elementi di prova informatica raccolti nelle indagini, confisca
dei beni.

VOLUMEIII

identificazione, acquisizione ed analisi delle digital evidence: approfondi-
menti tecnici

la rete internet e “dintorni” (aspetti tecnici ed investigativi di base, P2P e di-
gital forensics: il caso Emule, motori di ricerca e social network, sequestro
probatorio e preventivo di pagine e siti web, Internet 3.0)
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le operazioni digitali sotto copertura: l'agente provocatore e lattivita di con-
trasto nelle indagini informatiche

i “nuovi” mezzi di ricerca della prova: videoriprese investigative, agente
segreto attrezzato per il suono, pedinamento elettronico ed appostamenti
informatici, installazione di captatori informatici (cd. Trojan ad uso investi-
gativo)
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